MC-link S.p.a.

GUIDA RAPIDA ALL'INSTALLAZIONE DEL FIREWALL
D-LINK DFL-500

ink

La presente guida ha come obiettivo quello di aiutare il cliente nell’installazione
del firewall D-link DFL-500. In questa guida si presume la presenza di una connessione
Adsl funzionante, di un router Adsl e della disponibilita di almeno due indirizzi IP

pubblici.

Collegamento alla rete

Questo schema mostra una rete LAN a cui & collegato un DFL-500 e un router
Adsl. Nell’esempio si utilizza il DFL-500 per fare Nat e una subnet di 4 IP pubblici.
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IF External Interface
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195.110.139.225
255.255.255.252

Collegare la porta Internal
del firewall all’hub della
LAN utilizzando il cavo
grigio (diritto) fornito con
il firewall. 11 led internal
posto sulla parte frontale e
posteriore del firewall si
illumina.

Collegare la porta External
alla interfaccia ethernet del
router Adsl o all’hub. In
entrambi i casi il cavo da
utilizzare (diritto o cross)
puo variare a seconda del
router o della porta
dell’hub utilizzata.

Configurazione del firewall in modalita NAT

I1 DFL-500 ha un indirizzo IP di default sulla interfaccia Internal che &
192.168.1.99. Quindi per configurarlo ¢ necessario un computer con un IP della subnet

192.168.1.0.
Per accedere al firewall digitare sulla barra degli indirizzi:

https://192.168.1.99
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Hami: admin

Fasswerd Cliccare quindi su

s pulsante Login

] e e conpiat 2 o v

Appare cosi la pagina di Status con I’indicazione del Firmware Version, Serial
Number, etc.

Cliccare in alto a destra sul pulsante Wizard che avvia la configurazione
guidata del firewall.
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3 D-Link Firewall Setup Wizard - Microsoft Internet Explorer
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Set The Administration Password

For security reasons a password should be entered for
the firewall administratar, Make sure it is difficult for
others to guess,

Password may contain numbers(0-9) and upper and
lower case letters(a-Z, a-z), but no spaces.

| Do not change password |

Password: |

Re-enter Password: |

Cancel |

Next >

E’ necessario quindi configurare I’IP della Internal Interface. Si pud scegliere

La prima  fase
consiste nell’inserire
una password per
I’accesso al firewall
(Administration
Password).

Cliccare su Change
password e inserire
una password da
conservare
accuratamente.

Cliccare su Next per
continuare la
configurazione.

di lasciare come indirizzo della interfaccia Internal 192.168.1.99, o di specificare un IP
diverso, della stessa subnet o di una subnet diversa. Nel nostro esempio utilizziamo
come indirizzo IP 192.168.1.1.

Link Firewall Setup Wizard - Microsoft Internet Explorer

=0l Se si utilizza un
router che svolge la
The internal address and mask should be chosen to he funzione di Nat’ si
part of your local network. pu(‘) assegnare
I’indirizzo IP interno
del router al firewall,
in modo da non
dover cambiare il
gateway in tutti i
computer della Lan.
E’ necessario prima
configurare un
indirizzo IP pubblico
per I’interfaccia
ethernet del router e
disabilitare il Nat.

NAT-Internal Interface

IP: [192.168.1.1
Internal Interface

MNetmask:  [255.255.255.0

External Interface

< Backl Next = |

Cancel |

Cliccando su Next si passa quindi alla configurazione della External Interface.
Lasciare selezionato 1’opzione mode in manual e cliccare su Next.

Viene cosi visualizzato il form da compilare per la configurazione dei parametri
di rete della interfaccia External.

wall Setup Wizard -

Internal Int
External Interface
DHCP
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= End

icrosoft Internet Explorer:
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Configure External Interface

Since you choose 'Manual' as external addressing
mode, please input your external interface information
provided by your ISP.

External Interface IP: m
MNetmask! [255.255.255.252

Default gateway: lm
Primary DNS Server: lm
Secondary DNS Server.  [105 78 223 228 |

< Bal:kl MNext = |

Cancel |

Nel nostro esempio
assegniamo I'IP
195.110.139.226 alla
interfaccia external del
firewall con la relativa
subnet mask.

Il Default gateway
corrisponde
all’indirizzo IP

pubblico assegnato alla
ethernet del router.

Inseriamo anche 1 DNS
primario e secondario
di MC-link.

Cliccando su Next viene visualizzata la maschera di configurazione del DHCP.
Nel nostro caso non utilizziamo il DHCP. Andiamo avanti cliccando ancora su Next.

-Link Firewall Setup Wizard -

DHC

Internal Servers

= End
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Microsoft Internet Explorer

NAT-Internal Server Settings

If you have a web server, mail server or ftp server in
vour local network, please fill in the following fields to
allow access to these network services from the
external netwark,

V ‘Webh server: IW
™ Mail server:
& sMTR |—
© poP3 —
[ FTP server: I—

< Backl Next = |

Cancel |

La maschera NAT
Internal Servers
settings,, permette di
specificare gli indirizzi
IP di eventuali server
della Lan, che devono
essere raggiungibili da
Internet attraverso 1’IP
pubblico del firewall

Nel nostro esempio
abbiamo  configurato
un server web che ha
come indirizzo [P
192.168.1.10.

Cliccare su Netx e confermare la configurazione scegliendo Finish.
La configurazione rapida ¢ terminata. E’ ora possibile accedere ad Internet.
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